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La posizione centrale 
dell’identità



Per quanto la protezione
infrastrutturale e dei
device rimane
fondamentale, l’identità
assume sempre più un 
ruolo centrale.
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Key Takeaways 2022





Provare ad utilizzare password comuni su più

account.

Password 

spray

Convincere qualcuno a digitare le proprie

credenziali su un sito web falso o in risposta

a un testo o a un'e-mail.
Phishing

Basarsi sul riutilizzo pervasivo delle password 

per prendere le password compromesse su

un sito e provarle con altri.

Breach 

replay
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Perchè la MFA non basta più?



Vulnerabilità della telefoniaSIM-jacking

Un push ripetuto del secondo 

fattore di autenticazione, fino a che 

l’utente approva per sfinimento

Hammering 

o griefing

Ingannano gli utenti per farli

interagire con l'autenticazione a 

più fattori. 

Adversary-

in-the-

middle
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Come proteggerci meglio?



L’autenticazione passwordless è un 
metodo di autenticazione che 

elimina l’uso delle password e le 
sostituisce con altri fattori di 

autenticazione come biometrici o 
di possesso

Risorse

• How to configure passwordless in Azure AD 
connected environments



• Authenticator

• Windows Hello for Business

• FIDO2

• Certificate Based Authentication
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Metodi di autenticazione
passwordless



FIDO2 Key

Risorse

• Passwordless con FIDO2



Windows Hello for Business

Risorse

• WhFB è una MFA!



Risorse

• Passwordless con Authenticator
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DEMO
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Microsoft Security Italian Users Group

Volete 

quotidianamente 

contenuti come questi?

Siete appassionati di 

security e di tecnologie 

Microsoft?
SEGUITECI! 

Azvise.comITSpecialist.cloud
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